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ВСТУП

Програма вивчення навчальної дисципліни “Технології захисту інформації” складена відповідно до освітньо-професійної програми підготовки бакалаврів напряму 6.050101 Комп’ютерні науки. 

Предметом вивчення навчальної дисципліни “Технології захисту інформації” є сучасні проблеми криптографічного та фізико-технічного захисту інформаційних систем. 
Міждисциплінарні зв’язки: Для вивчення дисципліни необхідні знання з предметів “Дискретна математика”, “Програмування”, “Електроніка”, “Оптика”.
Програма навчальної дисципліни складається з таких змістових модулів:

Змістовий модуль 1. Криптологія та криптоаналіз.
Змістовий модуль 2. Фізико-технічні методи захисту інформації.
1. Мета і завдання навчальної дисципліни:

1.1. Мета: виклад основ криптології, криптоаналізу, стенографії та фізико-технічних методів захисту інформації.

1.2. Завдання: навчити студентів шифрувати/розшифровувати інформацію з допомогою симетричних/асиметричних криптоалгоритмів та засобів стенографії; освоїти фізичні принципи роботи сенсорних систем та систем відеоспостереження, що застосовуються з метою захисту інформації.

1.3. Згідно з вимогами освітньо-професійної програми студент повинен: 
знати: 
· основні поняття (означення) предмету; 

· фундаментальні принципи криптології, криптоаналізу, квантової криптографії та стенографії;

· фізичні основи роботи сенсорних систем захисту інформації.

вміти: 
· застосовувати крипто- та стеноалгоритми для захисту конкретних інформаційних об’єктів; 

· застосовувати сенсори та відеосистеми для захисту об’єктів; 
На вивчення навчальної дисципліни відводиться 72 годин 4 кредити ECTS.

2. Інформаційний обсяг навчальної дисципліни


Змістовий модуль 1. Криптологія та криптоаналіз.
Класична криптографія. Симетричні криптосистеми та алгоритми. Асиметричні криптосистеми та алгоритми.


Змістовий модуль 2. Фізико-технічні методи захисту інформації.
Сенсорні системи. Системи відеоспостереження. Стенографія та квантова криптографія.
3. Рекомендована література
1. О. В. Вербіцкий Вступ до криптології. ВНТА. Львів.1998 – 247с.

2. Б. Анин Защита компьютерной информации СПБ: БХВ – Санкт-Петербург. 2000. –384с.

3. Б. С.Люцарев, К. В. Ермаков, Е. Б. Рудный, И. Е. Ермаков. Безопасность компьютерных сетей на основе Windows NT. 1998. –340с. «Сhannel Tr. Ltd»

4. В. В. Домарёв Защита информации и безопасность компьютерных систем. Diasoft. Киев. 1999. –453с.

4. Форма підсумкового контролю успішності навчання

Підсумкова оцінка якості засвоєння навчальної програми з дисципліни “Технології захисту інформації” включає поточний та модульний контроль успішності, порядок проведення яких встановлює робоча навчальна програма.

Рівень засвоєння навчального матеріалу дисципліни визначають, використовуючи рейтингову систему оцінювання. Положення про рейтингову систему оцінювання знань розробляють та затверджують на засіданні кафедри з урахуванням особливостей професійної підготовки та розподілу навчального часу за видами занять. Це положення входить до складу робочої навчальної програми.

5. Засоби діагностики успішності навчання

Оцінка якості засвоєння навчальної програми включає поточний контроль успішності та модульний контроль.

Для поточного контролю засвоєння студентами навчального матеріалу передбачається виконання та захист лабораторних робіт, перелік яких наводиться в робочій навчальній програмі.

Для модульного контролю засвоєння студентами навчального матеріалу передбачається виконання двох модульних контрольних робіт, порядок проведення та зміст яких наводяться в робочій навчальній програмі.
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