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Дисципліна “Інформаційна безпека програм та даних” є нормативною
дисципліною з спеціальності 121 – Інженерія програмного забезпечення
для освітньої програми “Інженерія програмного забезпечення”, яка
викладається в 8-му семестрі в обсязі 3,5 кредитів (за Європейською
Кредитно-Трансферною Системою ECTS).

Інформація про
дисципліну

Курс розроблено для ознайомлення студентів з основними стандартами,
методами та засобами захисту програм та даних.

Мета та цілі
дисципліни

Метою вивчення дисципліни є формування у студентів знань про сучасні
стандарти, підходи, методи та засоби захисту програм та даних. Програма
дисципліни орієнтована на глибоке та ґрунтовне засвоєння студентами
основних понять щодо програмно-апаратного захисту інформації,
ідентифікації та аутентифікації користувачів комп’ютерних систем, засобів
і методів контролю доступу до програм, методів та засобів
криптографічного захисту інформації, написання безпечного коду.
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Обсяг курсу Загальний обсяг: 105 годин. Аудиторних занять: 64 год., з них 32 год.
лекційних та 32 годин лабораторних робіт. Самостійної роботи: 41 год.

Очікувані
результати
навчання

У результаті вивчення даного курсу студент буде:
знати:
основні поняття, визначення і проблеми курсу; основні методи
шифрування даних; типи шкідливих програм, принципи їх роботи; основи
інформаційної безпеки баз даних, інформаційних мереж, операційних
систем;
вміти:
застосовувати алгоритми шифрування даних; організовувати контроль
доступу до інформаційних систем; писати безпечний програмний код;
Після вивчення даного курсу «Інформаційна безпека програм та даних»
здобувачі набудуть таких Загальних(ЗК)/Фахових(ФК) компетентностей та
Програмних результатів навчання (ПРН):
ЗК01. Здатність до абстрактного мислення, аналізу та синтезу.
ЗК02. Здатність застосовувати знання у практичних ситуаціях.
ЗК04. Здатність спілкуватися іноземною мовою як усно, так і письмово.
ЗК08. Здатність діяти на основі етичних міркувань.
ФК18. Здатність аналізувати, вибирати і застосовувати методи і засоби для
забезпечення інформаційної безпеки (в тому числі кібербезпеки).
ФК20. Здатність застосовувати фундаментальні і міждисциплінарні знання
для успішного розв’язання завдань інженерії програмного забезпечення.
ФК27. Здатність розробляти програмне забезпечення для систем штучного
інтелекту та вбудованих систем.
ПРН04. Знати і застосовувати професійні стандарти і інші
нормативно-правові документи в галузі інженерії програмного
забезпечення.
ПРН07. Знати і застосовувати на практиці фундаментальні концепції,
парадигми і основні принципи функціонування мовних,інструментальних
і обчислювальних засобів інженерії програмного забезпечення.
ПРН21. Знати, аналізувати, вибирати, кваліфіковано застосовувати засоби
забезпечення інформаційної безпеки (в тому числі кібербезпеки) і
цілісності даних відповідно до розв'язуваних прикладних завдань та
створюваних програмних систем.

Ключові слова Інформаційна безпека, криптографічні методи, протоколи та стандарти
інформаційної безпеки, шкідливе програмне забезпечення.

Формат курсу Очний
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Теми Тема 1. Інформаційна безпека. Основні концепції, принципи, стратегії.
Тема 2. Криптографічні методи.
Тема 3. Симетричне шифрування та конфіденційність повідомлень.
Тема 4. Шифрування з відкритим ключем і автентифікація повідомлень.
Тема 5. Основні методи автентифікації користувача.
Тема 6. Організація контролю доступу до інформаційних систем.
Тема 7. Інформаційна безпека баз даних.
Тема 8. Шкідливе програмне забезпечення.
Тема 9. Атаки типу «відмова в обслуговуванні».
Тема 10. Брандмауери та системи запобігання вторгненням.
Тема 11. Безпека програмного забезпечення та написання безпечного
програмного коду.
Тема 12. Організація інформаційної безпеки в операційних системах.
Тема 13. Інформаційна безпека мережевих хмар та інтернету речей.
Тема 14. Протоколи та стандарти безпеки в Інтернеті.
Тема 15. Безпека бездротових мереж.
Тема 16. Забезпечення інформаційної безпеки за допомогою штучного
інтелекту і машинного навчання.

Підсумковий
контроль,
форма

Екзамен у кінці семестру

Пререквізити Для вивчення даного курсу студентам потрібні базові знання з курсів:
- алгоритми і структури даних;
- об’єктно-орієнтоване програмування;
- операційні системи, системне програмування;
- комп'ютерні інформаційні мережі та системи;
- бази даних;

Навчальні
методи та
техніки, які
будуть
використовуват
ися під час
викладання
курсу

Інформаційні методи (лекція, бесіда, ілюстрація, демонстрація);
дедуктивні методи на основі узагальнень;
евристичні методи (проблемна лекція);
інтерактивні методи (дискусія).

Необхідне
обладнання

Для проведення лекційних занять:
● монітор TFT 20'';
● системний блок (процесор Intel i5-6500, 8GB оперативної пам’яті,

HDD 256GB);
● мультимедійне обладнання (проектор, проекційний екран, дошка

настінна, звуковий підсилювач та аудіосистема);
● комутатор мережевий для доступу до мережі Internet.

Для проведення лабораторних занять:
● комп’ютерна лабораторія з 12-14 робочими місцями;
● монітори TFT 20'';
● системні блоки (процесор Intel i3-6500, 8GB оперативної пам’яті,

HDD 256GB);
● комутатор мережевий для доступу до мережі Internet.

Необхідне програмне забезпечення:
● операційна система ОС Ubuntu 22 LTS;
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● середовище розробки на мові програмування Python: Thonny (версії
4.1);

● інтерпретатор мови програмування Python (пакет Python версії 3.8).

Критерії
оцінювання
(окремо для
кожного виду
навчальної
діяльності)

Оцінювання проводиться за 100-бальною шкалою. Бали нараховуються за
наступним співвідношенням:
• Змістовий модуль 1: до 25 балів за виконані лабораторні роботи.
• Змістовий модуль 2: до 25 балів за виконані лабораторні роботи.
• Екзамен: до 50 балів.
Підсумкова максимальна кількість балів 100. Звітність за курс – екзамен в
кінці семестру.
Академічна доброчесність: Очікується, що роботи студентів будуть
оригінальними дослідженнями чи міркуваннями. Списування та втручання
в роботу інших студентів становлять, але не обмежують, приклади
можливої академічної недоброчесності. Виявлення ознак академічної
недоброчесності в написанні завдань є підставою для її незарахуванння
викладачем, незалежно від масштабів плагіату чи обману.
Відвідування занять є важливою складовою навчання. Очікується, що всі
студенти відвідають усі лекції та лабораторні заняття курсу. Студенти
повинні інформувати викладача про неможливість відвідати заняття. У
будь-якому випадку студенти зобов’язані дотримуватися термінів
визначених для виконання всіх видів робіт, передбачених курсом.
Література. Уся література, яку студенти не зможуть знайти самостійно,
буде надана викладачем виключно в освітніх цілях без права її передачі
третім особам. Студенти заохочуються до використання також й іншої
літератури та джерел, яких немає серед рекомендованих.
Політика виставлення балів. Враховуються бали, набрані при поточному
контролі та бали підсумкового тестування. При цьому обов’язково
враховуються присутність на заняттях та активність студента під час
практичного заняття; недопустимість пропусків та запізнень на заняття;
користування мобільним телефоном, планшетом чи іншими мобільними
пристроями під час заняття в цілях не пов’язаних з навчанням; списування
та плагіат; несвоєчасне виконання поставленого завдання і т. ін.
Жодні форми порушення академічної доброчесності не толеруються.
Оцінювання лабораторних робіт (12 лабораторних робіт, максимальна
кількість балів: 50) відбувається шляхом оцінки роботи студента під час
захисту звіту по виконаній лабораторній роботі (0-5 балів за одну роботу).
У підсумку, всі набрані бали множаться на коефіцієнт (0.83) для
переведення у 50-ти бальну шкалу.

Бали оцінювання лабораторних робіт нараховуються за наступним
співвідношенням:
5 – студент в повному обсязі володіє навчальним матеріалом, має повне
розуміння розглянутої теми, надає правильні відповіді на запитання по
темі, код програми функціонує відповідно до завдання;
4 – студент достатньо розуміє розглянутий матеріал та принципи
написаного ним коду програми, присутні неточності та незначні помилки у
відповідях на запитання по темі, код програми функціонує відповідно до
завдання (або з несуттєвими недоліками);
3 – студент не досить добре розуміє розглянутий матеріал та написаний
ним код програми, вагається та надає неточні/не конкретні відповіді на
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запитання по темі, код програми функціонує неточно, або з помірними
недоліками;
2 – студент погано розуміє розглянутий матеріал та написаний ним код
програми, студент в більшості надає помилкові відповіді на питання по
темі, код програми функціонує з суттєвими недоліками;
1 – студент погано розуміє розглянутий матеріал та написаний ним код
програми, код програми не функціонує належним чином;
0 – студент зовсім не засвоїв розглянутий матеріал, написаний ним код
програми не відповідає темі/не функціонує взагалі.

Оцінювання екзамену (3 питання, 17 балів за кожне, але не більше 50
балів за іспит) — за результатами написаних студентом письмових
відповідей на 3 питання з білету.
Бали оцінювання питань нараховуються за наступним співвідношенням:
17-13 – розглянуте питання відтворюється в повному обсязі. Засвідчено
глибоке володіння матеріалом. Наведені приклади коду повністю робочі та
відповідають темі питання. Можуть бути присутні несуттєві помилки та
невідповідності;
13-10 – відтворюється значна частина питання. Виявлено знання і
розуміння основних положень навчальної дисципліни, проте присутні
неточності та/або невідповідності основному питанню. Наведені приклади
коду частково робочі, проте в загальному відповідають темі питання;
10-7 – відстежується загальне розуміння розглянутого питання. Виявлені
множинні неточності та невідповідності, пояснення наведеного коду
відсутні;
7-3 – студент погано розуміє розглянуте питання. Виявлені суттєві
неточності та невідповідності. Наведені приклади коду з суттєвими
недоліками, або не відповідають питанню;
3-0 – студент взагалі не розуміє розглянуте питання. Питання не розкрито,
кількість викладеного матеріалу не відповідає загальним нормам.
Наведений код не робочий, або відсутній як такий.

Критерії оцінювання результатів неформальної освіти:
Нарахування балів відбувається за написання студентом тез доповідей на
конференціях, наукових статей, участь у діяльності наукових гуртків,
участь у наукових семінарах та круглих столах, конкурсах, участь у
заходах неформальної освіти за отримання сертифікатів про проходження
навчання на різних освітніх платформах (Coursera, Prometheus тощо),
курсах на провідних ІТ компаніях за тематикою навчальної дисципліни.
Кількість балів визначається відсотком покриття результатів відповідної
активності до вимог результатів навчання з навчальної дисципліни.

Питання до
заліку чи
екзамену.

Перелік питань на екзамен розміщений на веб-сторінці курсу.

Опитування Анкету-оцінку з метою оцінювання якості курсу буде надано по
завершенню курсу.
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Схема курсу “Інформаційна безпека програм та даних”
для студентів спеціальності 121 – Інженерія програмного забезпечення

Тиж. Тема, план, короткі тези

Форма
діяльності
(заняття)*
*лекція,

самостійна,
дискусія,
групова
робота)

Література.***
Ресурси в
інтернеті

Завдання,
год

Термін
виконання

1 Інформаційна безпека. Основні
концепції, принципи, стратегії. Лекція [1], [2], [3], [6],

Сайт курсу 2
кінець
поточного
тижня

1
Основні бібліотеки для шифрування
даних та написання етичних хакерських
скриптів.

Лабораторна
робота Сайт курсу 2

кінець
поточного
тижня

2 Криптографічні методи. Лекція [1], [2], [3], [6]
Сайт курсу 2

кінець
поточного
тижня

2 Лаб.1. Шифрування та дешифрування
даних.

Лабораторна
робота Сайт курсу 2

кінець
поточного
тижня

3 Симетричне шифрування та
конфіденційність повідомлень. Лекція [1], [2], [6],

Сайт курсу 2
кінець
поточного
тижня

3
Лаб.2. Шифрування даних за
допомогою методів симетричного
шиврування.

Лабораторна
робота Сайт курсу 2

кінець
поточного
тижня

4 Шифрування з відкритим ключем і
автентифікація повідомлень. Лекція [1], [2], [6],

Сайт курсу 2
кінець
поточного
тижня

4
Лаб.3. Шифрування даних за
допомогою методів шиврування з
відкритим ключем.

Лабораторна
робота Сайт курсу 2

кінець
поточного
тижня

5 Основні методи автентифікації
користувача. Лекція [1], [2], [6],

Сайт курсу 2
кінець
поточного
тижня

5 Лаб.4. Розробка програми генератора
паролів.

Лабораторна
робота Сайт курсу 2

кінець
поточного
тижня

6 Організація контролю доступу до
інформаційних систем. Лекція [1], [2], [3], [6]

Сайт курсу 2
кінець
поточного
тижня

6
Лаб.5. Отримання та розшифровування
збережених паролів браузера Google
Chrome.

Лабораторна
робота Сайт курсу 2

кінець
поточного
тижня

7 Інформаційна безпека баз даних. Лекція [1], [2], [5], [6],
Сайт курсу 2

кінець
поточного
тижня

7 Лаб. 6. Виявлення вразливості
SQL-ін’єкцій.

Лабораторна
робота Сайт курсу 2

кінець
поточного
тижня

8 Шкідливе програмне забезпечення. Лекція [1], [2], [6], [7],
Сайт курсу 2

кінець
поточного
тижня

8 Підсумкове заняття ЗМ 1 Лабораторна
робота Сайт курсу 2

кінець
поточного
тижня

9 Атаки типу «відмова в обслуговуванні». Лекція [1], [2], [3], [6], 2 кінець
6



Сайт курсу поточного
тижня

9
Лаб.7. Розробка шкідливої програми -
вимагача, яка використовує симетричне
шифрування.

Лабораторна
робота Сайт курсу 2

кінець
поточного
тижня

10 Брандмауери та системи запобігання
вторгненням. Лекція [1], [2], [6],[8],

Сайт курсу 2
кінець
поточного
тижня

10 Лаб.8. Створення сканера портів. Лабораторна
робота Сайт курсу 2

кінець
поточного
тижня

11
Безпека програмного забезпечення та
написання безпечного програмного
коду.

Лекція [1], [2], [6],
Сайт курсу 2

кінець
поточного
тижня

11
Лаб.9. Написання безпечного
програмного коду. Лабораторна

робота Сайт курсу 2
кінець
поточного
тижня

12 Організація інформаційної безпеки в
операційних системах. Лекція [1], [2], [6], [8],

Сайт курсу 2
кінець
поточного
тижня

12
Лаб.10. Виконання команд командного
інтерфейсу операційної системи на
віддаленому комп’ютері.

Лабораторна
робота Сайт курсу 2

кінець
поточного
тижня

13 Інформаційна безпека мережевих хмар
та інтергету речей. Лекція [1], [2], [6], [8],

Сайт курсу 2
кінець
поточного
тижня

13 Лаб.11. Приховування даних у файлах
зображень.

Лабораторна
робота Сайт курсу 2

кінець
поточного
тижня

14 Протоколи та стандарти безпеки в
Інтернеті. Лекція [1], [2], [6], [7],

Сайт курсу 2
кінець
поточного
тижня

14
Лаб.12. Використання різних
алгоритмів хешування, таких як SHA-2,
SHA-3.

Лабораторна
робота Сайт курсу 2

кінець
поточного
тижня

15 Безпека бездротових мереж. Лекція [1], [2], [5], [6]
Сайт курсу 2

кінець
поточного
тижня

15 Підсумкове заняття ЗМ 2 Лабораторна
робота Сайт курсу 2

кінець
поточного
тижня

16
Забезпечення інформаційної безпеки за
допомогою штучного інтелекту і
машинного навчання.

Лекція [4]
Сайт курсу 2

кінець
поточного
тижня

16 Підсумкове заняття Лабораторна
робота Сайт курсу 2

кінець
поточного
тижня
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